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LALEY Y LA VIGILANCIA
EN MEXICO



¢QUE FORMAS DE VIGILANCIA
ESTAN REGULADAS EN MEXICO?



¢QUE FORMAS DE VIGILANCIA ESTAN
REGULADAS EN MEXICO?

» Conservacion masiva de metadatos (SCJN OK)

» Intervencion de Comunicaciones Privadas

iIncluye metadatos! RGN

» Geolocalizacion en Tiempo Real
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¢QUIEN PUEDE LLEVAR A CABO
MEDIDAS DE VIGILANCIA?



¢QUIEN PUEDE LLEVAR A CABO

MEDIDAS DE VIGILANCIA?
Autoridades de Autoridades Federales
Procuracion de Justicia con base en una Ley
PGR Policia Federal
Procuradurias y Fiscalias CISEN

de las entidades
federativas



¢CUANDO Y COMO PUEDE
EMPLEARSE LA VIGILANCIA?



¢SE REQUIERE AUTORIZACION JUDICIAL?

¢Intervencion de : Gl Articulo 16
Comunicaciones Privadas? fohe Constitucional
¢Acceso a Metadatos ) S 1 Interpretacion de
Conservados? | la SCJN

Geolocalizacion SegtinlaSCIN ;No!... PERO

el articulo el art. 303 del Codigo Nacional de Procedimientos
Penales ya lo requiere, entonces

iSi!

(Incluye mecanismo de emergencia)



¢CUANDO PUEDE EMPLEARSE LA
VIGILANCIA DE COMUNICACIONES?

» Fiscalias/Procuradurias de Justicia: sea “necesario para
la investigacion de algun delito”.

» Policia Federal: “se constate |la existencia de indicios
suficientes que acrediten que se esta organizando” |a
comision de algunos delitos.

» CISEN: “Gnicamente puede solicitarse en casos de
amenaza a la seguridad nacional”



GEXISTEN OTRAS MEDIDAS DE RENDICION DE CUENTAS?

X Supervision Independiente

x Derecho de Notificacion
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Un numero amenaza la seguridad nacional...
segun el CISEN y el Consejero Juridico de la
Presidencia



¢A CUANTAS PERSONAS ESPIO
EL CISEN EN 20147



LA PRACTICA



LA VIGILANCIA EN NUMEROS: METODOLOGIA

Cerca de 600 solicitudes de acceso a la
informacion publica.

Mas de 100 autoridades consultadas.

Mads de 200 recursos de revision interpuestos.



INTERVENCION DE
COMUNICACIONES PRIVADAS



OTRAS AUTORIDADES QUE INFORMARON
HABER REALIZADO IGP

PGJE Colima
...... e Tt
.......... FOETabasco | 1: EICJFnoinformé haber
FGE Guerrero . recibido alguna solicitud de .
...................... SETIIPRES : autorizacion judicial de :
............ ToEJalisco | |i algunadeestas autoridades
FGE Puebla
....... FGEQu eretar O .
FGEQuintanaRoo




DISCREPANCIAS ENTRE DATOS DE AUTORIDADES Y DEL CJF

INTERVENCION DE COMUNICACIONES PRIVADAS
SOLICITUDES DE AUTORIZACION JUDICIAL SEGUN AUTORIDADES VS DATOS DEL CJF
2013-2015 - SAl - CJF
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NUMERO DE INTERVENCIONES DE COMUNICACIONES PRIVADAS
VS DISPOSITIVOS VIGILADOS C(POLICIA FEDERAL)
2013-2015 - SAl

700 600 500 400 300 200 100 0 100 200 300 400 500 600 700



ACGESO A DATOS
CONSERVADOS POR EMPRESAS
DE TELECOMUNICACIONES



SOLICITUDES DE ACCESO A DATOS CONSERVADOS
POR EMPRESAS DE TELECOMUNICACIONES

% CON AUTORIZACION JUDICIAL
2013-2015 - SAI

40,659
98.91%
total de solicitudes 448
1.09%
CON autorizacion SIN autorizacion

judicial judicial



SOLICITUDES DE ACCESO A DATOS CONSERVADOS RECIBIDAS POR EMPRESAS
DE TELECOMUNICACIONES DE PARTE DE AUTORIDADES NO FACULTADAS

% DE RECHAZO
1ER SEMESTRE DE 2016 - REPORTES A IFT

Otros no identificados
355 | 5.20%

6,819

Triunal ojuez no identiﬁado
1620 468 | 75.48%

TSJ CDMX
406 0| 0%

PC Querétaro
16| 0 | 0%

|EDF |
3[133.33%

G. EDOMEX

1|1 |100%

G. Colima
1/ 0 | 0%

| SESPBC_

1|0 |0%

4,800 3,600 2,400 1,200 0 1,200 2,400 3,600 4,800

Solicitudes ‘ Rechazadas

Totales 7,870 825 | 10.48%



EFECTIVIDAD DE LA
VIGILANCIA



AVERIGUACIONES PREVIAS EN LAS QUE SE HA UTIL
VIGILANCIA (2013 - 2015) VS NUMERO DE AVERIGL

ZADO ALGUNA MEDIDA DE
AGIONES PREVIAS EN LAS

QUE SE HA EJERCIDO ACCION PENA

2013-2015 - SAl

572 | 8.73%

Averiguaciones
Previas en las que
se ha ejercido
Accion Penal

L - TOTAL

; Averiguaciones
! Previas en las se
utilizé alguna
medida de
vigilancia



AVERIGUACIONES PREVIAS EN LAS QUE SE HA UTILIZADO ALGUNA MEDIDA DE
VIGILANCIA (2013 - 2015) VS NUMERO DE AVERIGUACIONES PREVIAS EN LAS
QUE SE HA EJERCIDO ACCION PENAL - FGE VERACRUZ

2013-2015 - SAI

{ Averiguaciones
' Previas

Ejerciciodela
Accion Penal




PORCENTAJE DE AVERIGUACIONES PREVIAS EN EL
QUE SE HA USADO ALGUNA MEDIDA DE VIGILANGIA'Y
SE HA EJERCIDO ACCION PENAL

0% 0.52%

PGJE Baja California / PGJE Tlaxcala / PGJE Chiapas
PGJE Zacatecas / FGE Guerrero



HACKING TEAM EN




6°000,000 MEXICO
5,808,875

5°000,000

ITALIA

4'000,000 4,000,729

MARRUECOS
3,133,550

ARABIA SAUDI
2,481,687 CHILE

2,289,155
. =i

Fuente: E- mails de Hacking Team / Hipertextual, 2015




INTERMEDIARIAS
ELITE /
ARMOR
GOBIERND - NEOLINX
DEL ES5TADO X
DE BAJA GOBIERNO --yn / KaRAT
CALIFORNIA DEL ESTADO '

DE DURANGO GOBIERNO

B ¢-OUDSEC

TEVA /
BINAH

I

DEL ESTADO

DE CHIHUVAHVA

GOBERNO
DEL ESTADO
DE
TAMAULIPAS

OCDIERING
DEL ESTADO

COBICRNO DEL

FEDERALES ESTADO JE

NAYARIT GOBIERND
DEL E5TADO
DE PUEBLA

CENTRO DE
INVESTIGACION
Y SEGURIDAD
NACIONAL

POLICIA
FEDERAL

SECRETARIA I
DELA

DEFENSA
NACIONAL

GOBIERND
DEL RETADO
DE JALISCO

CUCRPOL O
SEGURDAD
AUKILIAR CEL
ESTADO DE
MEQCO

GOBIERNO DEL
ESTACO CE

CAMPECHE

PROCURADURIA SECRETARIA DE GORIEAMNO

LENENAL LE
JUSTICIA DEL SEGURIDAD DE. ESTADO

ESTADO DE ;‘:"““ pTL DE QUERETARO
MEaco W

SECRETARIA
DE MARINA

COBERNO DEL
ESTADODE
CUERRERO

Fuente: E-mails de Hacking Team



USO, ABUSO Y COSTO DE HACKING TEAM: CASO JALISCO

Gobiernos estatales han intentado justificar la adquisicidn de software de
Hacking Team argumentando que seria utilizado por una procuraduria o
fiscalia para la investigacion de delitos

“El equipo (de espionaje Galileo) podrd ser usado
exclusivamente para secuestro, la Fiscalia avala su buen
uso (...)Yo no conozco a esa empresa (Hacking Team) es
un tema entre el proveedor y Hacking Team”

. Salvador Gonzdlez Reséndiz,
* Subsecretario de la Secretaria de Planeacion,
- Administracion y Finanzas del Gobierno de Jalisco



USO, ABUSO Y COSTO DE HACKING TEAM: CASO JALISCO

Certificado de entrega Delivery Certificate
de Hacking Team a Issued by the Client to Hacking Team
Secretarla de GOblernO The following items (being either the Licensed Software or part of the Licensed Software) have been

accepted for the purpose of this Agreement.

10 USUARIOS

Users 10 Agents 25
25 AGENTES Desktop platforms WIN, OSX Mobile platforms AND, BB, 105, WPH
Backend servers 1 Frontend servers i
Anonymizers 3 Network Injectors 0
Remote Mobile installer Yes Alerting Yes
Intelligence No Connectors No
OCR Yes Translation No
WIN = Winoows, 05X 05 X, LNX = Linux, AND = AvoRon, BKB » BuackBsasy, 105 « 105, WPH « Win Puons

Other conditions attached to the Delivery Certificate,
(specify heve [f there are ony congtions attocked to the Cartficate of Accepeance)



USO, ABUSO Y COSTO DE HACKING TEAM: CASO JALISCO

Firma 4 sellodela (spectyhere § there av ony concitios attached o he .‘_"-'" :
Secretaria de Gobierno g
(Coordinacion de
asuntos sociales)

y nhode laFiscalia
General del Estado




USO, ABUSO Y COSTO DE HACKING TEAM: CASO JALISCO

R3D pregunté ala  DOSHIPOTESIS
Fiscalia General del
Estadoy al Consejode la

Judicatura Federal:

1. LaFiscalia General del Estado de Jalisco u otra
autoridad perteneciente al gobierno de ese estado

: han intervenido comunicaciones privadas

¢Cuantas solicitudes de utilizando el software de Hacking Team sin

autorizacion UC{'C'GI .y autorizacion judicial, es decir, de manerailegal.
realizaron para intervenir i

comunicaciones privadas? 2. ElGobierno de Jalisco adquirio software con valor

: de €748,003.00 euros para utilizarlo en dos
Respuesta: ocasiones. Es decir, cada intervencién de
1en 2014 comunicaciones privadas habria costado
1en 2015 €374,001.5 euros.



AUTORIDAD

ANO DE

ADQUISICION

[72]

COSTO DE
ADQUISICION

SOLICITUDES DE
INTERVENCION DE
COMUNICACIONES

DURANTE EL PERIODO

COSTO0"* POR SOLICITUD
DE AUTORIZACION
INTERVENCION DE

COMUNICACIONES PRIVADAS

Gobierno del Estado
de Jalisco

Gobierno del Estado
de Puebla

Gobierno del Estado
de Querétaro

2014

2013

2013

$13,218,409.81

$7,578,200.59

$4,143,990.20

$6,609,204.91

$947,275.07

$4,143,990.20



NOV 2016

R3D

Red en Defensa
de los Derechos Digitales




